6. Impatto Sociale

6.1 Elaboratori e societa
6.1.1 Introduzione

Durante questo periodo, grazie dl'utilizzo delle nuove tecnologie, § da assisendo d
passaggio ddla societa indudride dla societa ddl’informazione; ¢ d trova di fronte dla
terzidizzazione  ddl’economia vigo che diventa pit importante la produzione di servizi
rigpetto ala produzione dei beni tradiziondi.

| benefic portati da gmili traformazioni inducono un miglioramento ddle condizioni
genedi di vita, deivante dla qudita dei servizi offerti; questo per tutte le persone ed in
tutti gli aspetti, in particolare e favorita I'integrazione dei soggetti in Stuazione di handicep
che, con hardware e software specifici, svolgono attivita fino a poco tempo fa loro
precluse.

La rapida diffusone ddl’informazione comporta perd de rischi, come la nascita di nuove
emaginazioni legate a fenomeni di andfabetismo tecnologico: chi non ha dimedtichezza
con lemodalitadi utilizzo de nuovi srumenti, viene escluso dd godimento dei benfici.
L'eaboratore trova impiego in divers campi ddl’esperienza quotidiana, per esempio: in
casa, ndl'ambito lavorativo, ndligruzione, di seguito esamineremo ognuno di  questi
aspetti.

6.1.2 |l computer nellacasa

Le gpplicazioni del’informetica dl’ ambiente domestico investono i seguenti campi:

contabilita familiare

Sudio

informazione (navigazione in Internet)

svago (giochi)

ativitalavorativa (supporto dl’ ativita o vero teldavoro di cui S trattera pit avanti)
negozio dettronico (possbilitadi acquigti on line)

Gli sviluppi ndl'immediato futuro prevedono deitrodomestici ed edific “intdligenti”;
questi ultimi, evoluzione dei gia esdenti edifici cablati, prevedono un computer centrae
che gedisce | savizi gengrdi qudi I'illuminazione, il riscddamento €o la climatizzazione
degli ambienti, il Ssemaantincendio, i Sstemi di Scurezza, ecc.

Per quanto riguarda gli eettrodomestici essono gia in commercio, anche s non Sono
ancora molto diffus, esempi dela tecnologia soprecitata (condizionatori, forni, lavatridi,
€cc.).
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6.1.3

Il computer ndl lavoro e ndl’igruzione

Ne luogo di lavoro I’ elaboratore mette a digposizione strumenti per:

migliorare la produttivita individuale (una persona pud gestire da sola il lavoro
che, trentanni fa, era gedtito da tre persone oltre a vantaggi legai ala mera
automazione se ne riscontrano dtri, per esempio: la manutenzione di un programma
che pud essere fatta in tempo rede via Internet, con un enorme risparmio Sia di
tempo che di denaro; la possibilita del lavoro in teleconferenza ecc.)

controllare process produttivi

automatizzare procedure (I'uomo viene Sollevato dai lavori ripetitivi, dienanti e
dannos)

archiviare informazioni  (numerose le  ripercussoni: ndla  pubblica
anminigrazione migliora il rgpporto con il dttadino Sa in termini di efficienza che
d traspaenzay nd settore sanitario € posshile  I'informatizzazione  ddle
prenotazioni con il CUP (centro di prenotazione unica), I'informatizzazione
coordinata del 118 ecc.)

Nel’ ambito ddll’istruzione puo essere utilizzato per:

migliorareil processo educativo (con CD-ROM interativi o programmi specifici)
consentire |’ apprendimento a distanza

abituarelo studente all’ utilizzo di nuove tecnologie

consentire |’ autoapprendimento guidato

6.1.4 Tddavoro

E opportuno chiarire cosa § intenda quando s parla di telelavoro; non edste una
definizione univoca di tde dtivita, bens una gamma di definizioni che sono ben
rappresentate dalla seguente:

Un'attivita si configura come telelavoro qualora siano rispettate le seguenti condizoni:

- esista una del ocalizzazione dell'attivita rispetto alla sede tradizionale di lavoro

- i usino strumenti telematici nello svolgimento del lavoro

- |'attivita svolta a distanza abbia caratteristiche di sistematicita

L'arco ddle definizioni dd teldavoro, come gia vido, € piuttoso ampio e ammette, di
conseguenza, diverse pratiche telelavorative.
Latipologiade teldavoro S ripartisce secondo acuni criteri di identificazione:

il luogo dove s svolgeil teldavoro;

il tempo di durata della prestazione teldavorativa;
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lo status di impiego del telelavoratore;

laforma ddlapraticateddavorativa: individude o collettiva

Esaminiamo orai tipi di teldavoro che discendono da questa classificazione generae.
a domicilio (home office)
mobile
ufficio satellite
telecentri, telecentri di quartiere (neighbourhood offices) e telecottages

ufficio virtuale

Il telelavoro a domicilio codtituisce la prima moddita di teddavoro sperimentata; ancora
oggi, a dire il vero, S tende a identificare il teldavoro esclusvamente con questa moddita
Le condizioni di attivazione sono semplici: basta disporre di un PC collegato, atraverso le
linee telefoniche o attraverso apposite ISDN, adel network di computer remoti.
Allinterno di questa categoria € data fatta un'ulteriore didinzione a) teldavoratori a
domicilio cogantemente on line; b) teldavoratori che possono regolare in autonomia il
tempo della propria prestazione.
In genere, le imprese optano per la soluzione denominata telelavoro alternato che prevede
il lavoro a domicilio solo per una frazione di tempo, con il ritorno in ufficio per la retante
pate dela gornata lavorativa Questa forma di tedavoro, rispetto d tedavoro a
domicilio a tempo pieno, presenta il vantaggio di offrire una maggiore posshilita di
comunicazione tra dipendente e datore di lavoro.
La pretazione teldavorativa pud avvenire dtraverso ripetuti spostamenti: in questi cad, il
lavoratore presta la sua opera quaunque Sia il psto in cui S trova (albergo, casa, sede di
un diente o addiritturain viaggio).
Le figure professondi piu diffuse per il teldlavoro mobile sono: agenti di vendita
ingegneri e, in generde, quadri dirigenti.
Quando s pala di ufficio satellite d S trova in presenza di una forma collettiva di
teldavoro, gmile dla tradizionde filide, presente da tempo ndl'organizzazione territoride
di molte societa
Ladifferenzatralafilide dasscae 'ufficio satdlite di teldavoro € la seguente:
la filide ha la funzione limitata di soddifare e incandare | bisogni dei dienti €o
del mercati locali;
l'ufficdo sadlite, seppur lontano dagli uffici centrdi, usando connessoni in rete,
puo svolgere la propria attivita a favore ddlintera organizzazone, non gia in
funzione ddl solo mercato locale.
Un caso tipico di ufficio satdllite € quello de call centres, idituiti dale banche per gegtire
direttamente le operazioni con i clienti.
| vantaggi arecai dagli uffid sadlite sono intuibili, per i benefic asscurai ddle minori
gee immobiliai e da spese generdi inferiori. Inoltre, i costi per il personde possono
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essre pitl bass nelle zone geograficamente lontane e pud anche aumentare la disponibilita
di posti di lavoro.

Che l'ufficio satdlite Sa una risorsa di tipo Strategico e globade e dimostrato dalla crescente
diffusone di centri specidizzai per I'daborazione da dati nelle dedinazioni cosddette
"offshore" (comei Carabi, le Filippine e la Cina popolare).

Quando s parla di telecentri, telecentri di quartiere (neighbourhood offices) e telecottages
g fa riferimento a un ufficio a distanza, equipaggiato con le necessarie connessioni di rete,
afinché sia utilizzato da singoli lavoratori, su base regolare €0 occasionde. E diffusa
la pratica che vede i telecentri fungere come infragtrutture di supporto adla comunita, in
areerurdi, periferiche o economicamente svantaggiate

Ess hanno lo scopo principde di simolare 1o sviluppo economico ddl'area territoride in
cu sono didocati. In questo modo, forniscono a teldavoratori un'dternativa dl'ufficio a
casa e, nd contempo, evitano dle aziende l'onere di dover inddlare de propri uffici
sadlite € d tdecentro che, in questo caso, viene imputato il compito di dlegtire un ufficio
saellite.

L’ufficio virtuale e la forma estrema e piu avanzata di telelavoro che vede tutto il personde
di una socigta lavorare a distanza, comunicando atraverso la rete. La societa, in questo
cas0, non ha piu un ufficio centrde nel senso fisco del termine, ma € dlocata, aticolata e
"digribuitd’ in uno pazio virtude le aziende virtuai posono collegare lavoratori non
soltanto tra aree geografiche diverse dello stesso paese, ma anche tra paes e continenti
divers.

Le paticolai caraterisiche dd tddavoro implicano che il lavoratore abbia dele
competenze multidisciplinari, relative a seguenti aspetti:

tecnologico
organizzeivo
normativo

sndecde
economico-finenziaio

| vantaggi e di svantaggi che il tddavoro implica per il lavoratore, per le imprese e per
la collettivita sono riassunti nella seguente tabella:

Lavoratore Imprese Collettivita
- maggior flessibilita nella gestione del - riduzione dei costi generali - miglioramento delle politiche
tem_po _ _ _ _ per uffici occupazionali nelle aree marginali
Vantaggi - riduzione dei tempi per dgli - riduzione dei costi di . strumento di politicaambientale
spo_star_nent_l o viaggio e di riduzione del traffico
- distribuzione delle responsabilita (il - efficace gestione delle sedi - miglior gestione del
lavoro viene modularizzato, le periferiche collettivo
responsabilita si riferiscono quindi ad . maggior flessibilitz - ingresso nel mondo del lavoro di
ambiti pit ristretti e piu facilmente nell’impiego  delle risorse esponenti delle categorie deboli
individuabili) umane
. isolamento sociale - riorganizzazione dei carichi - possibilita di  sviluppo di
N . N di lavoro doppio lavoro, del lavoro nero,
. - rischio di emarginazione delle . problemi di riservatezza del ecg.p
S/antaggl carr |erg ) R know-how aziendale - pericolo di una diffusaevasione
- rischio di passare da un impiego a . gestione del personae e fiscale
r?éhbliﬂagﬂw ad uno basato sulla misura della quaita de - uscitadel lavoratori dal sistems
p prodotto di protezione sociale

95




6.1.5 |l computer ndlavita quotidiana

L’ elaboratore supporta quasas dtivita della vita quotidiana, in particolare viene utilizzaio
in

super mer cato (casse intdligenti)
biblioteca (dstemi automatizzati di prenotazione e consultazione)
ambulatorio (base di dati per lagestione dei pazienti)

Diamo ora de cenni riguardo ad un interessante utilizzo delle tecnologie vige la smart
card.

Una smart card o carta inteligente & smile ad un badge magnetico cui e stato aggiunto
un piccolo "computer” dotato di CPU e memoria propria; il Sstema operativo della scheda
e cablato nell’area di memoria a sola lettura (ROM), a ciascuna smart card € associao un
codice PIN che ne &hilita I'uso. Le smart card permettono I’ autenticazione di azioni (ordini
di pagamento, trasmissone di documenti importanti come i referti medic) per mezzo di
uno srumento crittografico denominato firma elettronica; in questo modo non solo é
posshile risdire d mittente dd messaggio ma ogni modifica ddlo desso  viene
automaticamente rilevata Ddla firma eettronica 9§ palera piu avati nel’ambito ddla
sicurezza dei dati.

E prevido, ngd prossmi amni, I'utilizzo dedla smat cad per I'unificazione dele varie
tessere magnetiche (benzina, bancomat, carta di credito) e I'auttomazione di documenti
riservati e non (cata didentita, cetificati eettordi ecc.); in td modo questa codtituira un
auslio ndlafruizione di servizi pubblici e priveti.

6.1.6 Computer ergonomia e saute

L’ ergonomia € la scienza che studia il miglior modo di strutturare un ambiente di lavoro
al fine di non danneggiare la salute del lavoratore; il decreto legidativo della legge 626
dd 19/9/1994 in materia di Scurezza, S occupa anche ddla protezione de lavoratori
contro i rischi derivanti dd lavoro a videotermindi, in paticolare nd Titolo VI, at52 e
Seguenti.

Sono pres in condderazione i fattori dd lavoro con il computer e le precauzioni da
adottare; nello specifico vengono regolamentai:

obblighi del datore di lavoro

organizzazione del lavoro

svolgimento quotidiano dd lavoro

orveglianza sanitaria

informazione e formazione

consultazione e partecipazione

adeguamento dle norme

prescrizioni minime per attrezzeture e ambiente

L'dlegato VII ddla gessa legge fissa inoltre le prescrizioni minime per le dtrezzature e

I'ambiente ndle gtuazioni di lavoro che prevedono I'utilizzo di computer; in td senso
I'dlegato fa proprie e regolamenta, relaivamente a lavoratori che interagiscono con
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gdgemi di daborazione, una sie di regole deivanti dagli studi condotti sulle migliori
mutue posizioni tra operatore e computer e sulle condizioni ambientdi pit adeguate.
Fattori da considerare sono:

dtezzadaterrada vari componenti

posizione dello schermo (dai 40 ai 60 cm piul in basso degli occhi)

illuminazione ambientde (va evitaa la luce solare diretta quindi le finestre devono
essere dotate di opportuni dispostivi regolabili, 1 termindi devono essere dtrezzi
con schermi antiriflesso)

cdore (le atrezzature non devono produrre un eccesso di caore che possa
codtituire fonte di disturbo per i lavoratori)

radiazioni (tutte le radiazioni, fatta eccezione per la pate vishile delo spettro
eettromagnetico, devono essere ridotte a liveli trascurabili dal punto di vista ddla
tutdadellasicurezza e della sdute dei lavoratori)

umidita (deve essere ottenuta e mantenuta un umidita soddisfacente)

rumore dampanti (la tecnologia atude rende un po superato questo fattore,
comungue il rumore non deve perturbare | attenzione e la comunicazione verbale)

Nellalegge, ad essmpio viene chiarito cheil datore di lavoro deve controllare:

a) i rischi per lavista e per gli occhi;

b) i problemi legati alla postura ed all’ affaticamento fisico e mentale;

c) le condizioni ergonomiche e di igiene ambientale .”

Inoltre:

“il lavoratore comungue ha diritto ad una pausa di quindici minuti ogni centoventi
minuti di applicazione continuativa al videoterminale’

Oltre alalegge e comunque opportuno osservare delle regole di buon senso rlative a
- cavi dettric collegati in modo sicuro

- presedi corrente non sovraccaricate

- @bbagliamento dello schermo

- erate posture

6.2 Impatto sociale

6.2.1 Scurezzaded ddti e ddletransazioni

Gli archivi di dati possono essere usati da diverse tipologie di utenti: il progettista deve
quindi preoccupars di definire chi e a che livdlo pud accedere a dati. Questo implica la
necessta ddl’essenza di una responsabilita centrdizzata in grado di  digribuire le
autorizzazioni e le modaita di accesso.
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In generde ad ogni utente viene associato un profilo il cui accesso € controllato mediante
password; d profilo sono associgte una serie di azioni, di pemess e di divieti reaivi
al’ utente stesso.

Quedti controlli vengono redizzati a divers livdli: gedione ddle bas di dati, sdemi
operativi, reti di utenti; per esempio una password e richiesta per la connessione da casa d
provider internet o per entrare in un'area di servizi a cui I'utente € abilitato ad accedere
gratuitamente o dietro pagamento di un canone.

Quando (a primo accesso ad una rete, ad una base di dati ecc.) un gestore chiede dl’ utente
di scegliers una password, devono essere seguiti del criteri per sceglierla ed utilizzarla ndl
miglior modo possibile, ovvero:

Lapassword deve essere lapiu lunga possibile

La password non deve essere in dcun modo collegata dla vita privata del’ utente
(soprannomi, diminutivi, date di nascita ecc.)

Lapassword non deve essere una parola comune riportata in un vocabolario

La password non deve venire scritta da nessuna parte

Il numero di reti in uso in tutto il mondo aumenta di giorno in giorno, e molte fra queste s

connettono  direttamente o indirettamente a Internet. Tae collegamento gore nuove
posshilita di acceso dle informazioni, di commercio e di produttivita ma espone la rete d
rischio di atacchi o furti: Internet € un mezzo decisamente inScuro per comunicare e
quindi sono dati inventati, oltre a quanto sopra Specificato relaivamente dle password,
vai sistemi crittografici dlo scopo di proteggere il contenuto delle comunicazioni €\o di
autenticare I’ identita del mittente di un messaggio.

In un sistema crittografico il testo in chiaro, 0 messaggio, viene trasformato seguendo
opportune regole nd testo cifrato o crittogramma; |’ operazione di trasformazione s dice
cfratura. Il crittogramma viene quindi spedito atraverso la rete, che come gia detto e
indcura; lungo il percorso, infatti, una “spid  potrebbe intercettare il crittogramma e
tentare di decifrarlo. Anche il destinatario decifra il crittogramma riottenendo il testo in
chiaro, s il dgema e ben progetteto la decifrazione deve risultare semplice per il
degtinatario, di difficoltainsormontabile per laspia

Questo e posshile poiché il dettinatario conosce certe informazioni che devono rimanere
inaccesshili dla spia, e quindi non devono essere trasmese per mezzo ddla rete sulla
qude “viaggid' il crittogramma che € indcura, queste informazioni codtituiscono la chiave
del cifrario.

Il sstema crittografico appena descritto viene detto a chiave segreta, lo schema e

chiave #
\ crittogramma

/ cifratura P decifrazione |—— messaggio
messaggio

Ddla figura 9 nota che la chiave, pur segreta, deve essere comunicata d destinatario, per
mezzo di un cande specide “Scurd’; perché dlora non inviare tutto il messaggio su tde
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cande? Le dimensoni ddle chiavi sono di norma piu ridotte di quelle dd messaggio e
'uso del cande specide, non soggetto ad intercettazioni, potrebbe essere costoso o 1o
stesso potrebbe essere disponibile per intervali di tempo troppo brevi per trasmettere
I'intero messaggio ecc. S intuisce come il problema della distribuzione delle chiavi dadi
importanza crucide per il buon funzionamento di un sistema crittografico; il problema
della distribuzione delle chiavi viene risolto con una innovazione radicde rigpetto a quella
vida i Sstemi crittografici a chiave pubblica.

Con quedta tecnologia la chiave di cifraiura € un’informazione pubblica, esstono quindi
degli denchi ne qudi accanto d nome ddl’ utente compare la chiave; il pil noto sisema a
chiave pubblica € il 9gema RSA (Rivest-Shamir-Adleman) originariamente sviluppato da
governo degli Stati Uniti.

La firma eettronica combina la tecnologia a chiave privata con quella a chiave pubblica;
la dtuazione di riferimento e la seguente un mittente deve spedire un documento ed |l
dedtinatario deve essere certo che il documento € I'originde spedito da qud preciso
mittente; o scopo viene ottenuto utilizzando gppunto la firma el ettronica.

| programmi di firma generano la firma digitde utilizzando un processo a due pass; per
prima cosa il programma passa il file da trasmettere atraverso una funzione matematica
pubblica che associa d file un numero (per esempio S potrebbe contare quante vocdi ci
sono a terzo posto in ogni parola del testo, dividerle per sette ed estrarne la radice quarta,
cfr. Fig.1).

Documento datrasmettere

Egregio
dgt?.g Numero prodotto

Ross

Funzione matematica pubblica 3214457679

Fig. 1 — generazione numero dal documento datrasmettere

Risulta evidente che quedta funzione cdcola il numero in modo che non Sa posshile
ottenere il contenuto del file conoscendo la funzione, dopo aver cresto il numero questo
viene crittografaio utilizzando la chiave privata (memorizzata ndla scheda e non nota
pubblicamente), producendo la firma elettronica, che verra spedita asseme d testo in
chiaro (Fig. 2).
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Numero prodotto Chiave privata Firmaé€ettronica

dal testo
\
3214457679 —b@g —» | s |— | Egregio

dott.
Rossi .
......... - Messaggio
........... firmato

m e |

Fig. 2—il programmainserisce lafirmanel file

Per veificare la firma, il progranma de dedinaario esegue un software che decifra il
numero asociato dlafirma utilizzando la chiave pubblicade mittente (Fig. 3.1);

Egregio Chiave pubblica Valore decifrato
dott.

> Rossi '[ : ]E‘ — > 3214457679

HHHE " 1L:

Fig. 3.1—il destinatario utilizzala chiave pubblica del mittente per decifrareil valore dellafirma

in un secondo momento passa il testo che gli & dato traameso atraverso la stessa funzione
matematica utilizzeta dal mittente, che come gia detto e nota (Fig. 3.2).

\/alore Adecifratn

3214457679 \
Egregio

dott Sei valori sono
Ross gli stessi il
--------- —p | Funzione matematica pubblica 321445767¢ messaggio e

........... autentico
1L M Numero prodotto

Fig. 3.2—il calcolo eil confronto dei valori

Se il numero cos ottenuto coincide con qudlo decifratio il programma informa il
detinatario che il documento ricevuto € I'originde spedito dd vero mittente; quando i
numeri non coincidono pud essrs Verificata una ddle due Stuazioni:
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a) il tedo e stato modificato da un “estranen”, vigo che la firma e autentica (il numero
ottenuto con lafunzione dal testo e errato quello decifrato e esatto).

b) La firma e fdsa chi ha spedito il messaggio non conosceva la chiave privata, visto
che il testo ricevuto € quello spedito (il numero decifrato ddla firma e erato, quelo
ottenuto con lafunzione dal testo € esatto)

S noti che non & posshile per il dedtinatario sapere quae ddle due Stuazioni S da
verificata; in ogni caso il documento trasmesso non é vaido.

6.2.2 Virused hacker
| virus sono programmi cosl denominati poiché sviluppati con lo scopo di:

infettare dtri programmi, inserendod in

renderd in quache modo vighili

autoriprodurs  nell’ambiente in cui sono inseiti e danneggiare la macchina infettata
0 danneggiare atre macchine ad essa connesse

Gli efetti di un virus 9 concretizzano in azioni che questo compie sui computer infettati;
le azioni possono essere solo dimodrative, come la comparsa di un messaggio sul video, o
produrre effetti gravi, come la didruzione di dai e programmi, o addirittura la
formattazione dell’ hard disk.

La protezione contro i virus pud essere redizzaa dtraverso il controllo Sstematico di tuiti
i supporti usati e atraverso il controllo degli dla rete; esstono societa specidizzate
nella ricerca ed identificazione de virus e ndla produzione di programmi che i
rimuovono: I'utente acquista un programma anttivirus (che eseguito identifica e e i
riconosce, dimina i virus), S abbona ad un servizio e periodicamente scarica ddla rete gli
aggiornamenti che contengono le definizioni degli ultimi virus scoperti.

Purtroppo non sempre € possibile diminare i virus senza intaccare il programma, a volte a
gquesto scopo € necessario addirittura cancellare il programma infettato; diventa pertanto
fondamentae prevenirei virus con un lavoro di filtro sugli access, sui dati e sul software.

A Qquesto scopo a pacchetti antivirus spesso sono abbinati | firewall (letterdmente, muri di
fuoco): software di protezione che S appoggiano a un computer (0 un inseme di computer)
posto sul “confing’ telematico (ad esempio sul gateway) tra una rete locale, o una sua parte
“protetta’, eil resto del mondo.

Gli hacker sono persone che s collegano, con ssemi di daborazione, Sruttando |
meccanismi della rete senza avere I'autorizzazione al’ accesso; hanno il gusto ddla
sfida, 9 divertono a scoprire i bug da programmi e i punti deboli da sstemi di protezione
del dati dlo scopo di provare la propria abilita con il cacolatore e la propriainteligenza.

Ben divers sono i cracker, ossia quele persone che s dedicano dla pirateria informatica,
rimovendo le protezioni da programmi e distribuendone copie illegdmente, a scopo di
lucro.
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6.2.3 Diritti d autore e Privacy

Nel corso degli ani I'utilizzazione ddl’'informatica ha invedito tutti gli ambiti dela vita
socide il trattamento dele informazioni tramite |'daboratore dettronico € utilizzato negli
uffici pubblici, nelle aziende, negli ogpeddi ecc.

E chia’o come sorgano una serie di nuovi problemi giuridic reldivi d trattamento di
Questi dati; di seguito § andizzeranno brevemente i problemi de diritti d’autore e ddla
privacy.

Come tutte le opere d'ingegno anche i programmi informatici sono protetti ddla legge sul
diritto d autore (o meglio da una sua modifica effettuata con D.L. n.518 del 29/12/1992) e
non possono essere quindi usati o riprodotti senza autorizzazione, esstono comundue delle
categorie di software che, per concessone ddl’autore, non risentono della completa
applicazione dellalegge sul copyright.

S diginguono i programmi:

Public Domain (PD): i programmi digtribuiti come PD sono liberi da ogni vincolo
di copyright: l'autore |i mette a digpodzione di chiunque rinunciando a propri
diritti

Freeware: quesi progranmi sono copiabili e utilizzabili grautitamente da
chiunque, ma |’ autore mantiene su di I propri diritti (nel senso che sono usabili

ma non modificabili)

Shareware: queda € la caegoria piu grande, i programmi che ne fano parte
possono essere copiati liberamente (molti autori incoraggiano a farlo) ma possono
esere utilizzati esclusvamente dlo scopo di vdutane la vdidita in viga di un
eventuae acquisto (possono avere una data di scadenza dopo la quae non sono piu
utilizzabili a meno che non 9 paghi una quota oppure possono permettere di
svolgere solo acune funzioni tra tutte quelle previse dai programmi che, se ritenuti
validi, possono essere acquistati)

| moderni eaboratori consentono di raccogliere un numero praicamente illimitato di dati
ed informazioni; queste informazioni, che gia da sole permettono di avere un quadro
completo e particolareggiato relativo ad una data persona, possono essere diffuse atraverso
Internet.

La rete e goerta a tutti e quindi il diritto dla riservatezza corre maggior rischio di essere
leso rigpetto d passato; in tutti | paes € sorto il problema di identificare e disciplinare
mezzi efficad di tutdaddlaprivacy dele persone rispetto d trattamento del dati.

In Europa la disciplina dela tutda dla riservatezza e daa affrontata a patire ddla
Convenzione Europea de 1981 e successvamente, con la Direttiva dell’Unione
Europea 95/46/CE del 24/10/1995 “relativa alla tutela delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla libera circolazione di tali dati”: i Paes
membri furono invitati arecepirne le indicazioni in gopogite leggi naziondi.

L’Itdia ha atuato questa direttiva comunitaria con la Legge n.675 del 31/12/1996, questa
e stata poi modificatadad D.L. 382 del 30/07/1999 che regolamenta I'uso dei dati persondi
negli archivi dettronia.

Con la Legge n. 547 del 23/12/1993 vengono dabilite le pene per i reati informatici che
sono condderati del veri e propri crimini dettronici ; per esempio costituisce reato:

Vidlarelascurezza di archivi e computer ddllarete
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Violae la privacy di dtri utenti della rete, leggendo o intercettando la posta
elettronicaloro destinata

Compromettere il funzionamento della rete e degli apparecchi che la codtituiscono
con programmi (virus, trojan horses, ecc.) codiruiti appostamente

6.2.4 Netiquette

Fra gli utenti da servizi tdematici di Internet § sono sviluppate, visto che non esstono
autorita superiori che regolino la comunicazione, una serie di “tradizion” e di “principi di
buon comportamento” (gadateo) che vanno collettivamente sotto il nome di “netiquette’
(danet, rete, ed etiquette, buone maniere).

La regola principde da seguire € quela della cortesa, che non condgte tanto nd rigpetto
formae delle buone maniere, quanto soprattutto nella consderazione e ndl atenzione per
gli dtri e per ¢ gessi: nulla di dissmile da quanto ¢ s propone anche nelle forme piu
tradiziondi di comunicazione.

Esempi di regole sono i seguenti:

Se 9 risponde ad un messaggio, evidenziare | passaggl rilevanti dd messaggio
originario, dlo scopo di facilitare la comprensone da parte di coloro che non lo
hanno letto

Non pubblicare ma, senza I'esplicito permesso del’autore, il contenuto di
messaggi di posta dettronica

Non inviare tramite posta elettronica messaggi pubblicitari 0 comunicazioni che
non sano sate sollecitate in modo esplicito

Essre dntetici, evitando informazioni inutili 0 poco pertinenti: per messaggi piu
lunghi usare lafunzione allegato

Usare regolarmente un programma antivirus, soprattutto quando s scaricano file
ddlarete

Non lasciare mai in rete materide delicato o personde come informazioni riservate
proprie o di dtre persone

Rispettare i diritti d'autore. non lasciare in rete le parole di un testo; imparare
piuttosto a parafrasarle
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