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0 Un numero sempre maggiore di sistemi software
svolge funzioni ad elevato contenuto d criticita

0 Sicurezza mme safety
o Prevenzionedi condizioni di pericolo ale persone o ale mse
o Sistemi di trasporto pubblico
o Sistemi per il supporto di transazioni finanziarie
0 Sicurezza mme security
o Impedimento d intrusione
0 Sistemi per il trattamento dei dati personali
0 Sistemi per lo scambio di informazioni riservate
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Doy fornia: gyt S oo

) Premessa - 4

0 Nesaunlinguaggio di programmazione d’ uso
es sia verificabil e per definizione
attenzione d modoin cui es0 posa sEre

utili zzao dall’ applicazone
0 Ladefinizionedi ciascun linguaggio d

(idoneita dlaverifica)
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comune garantisce de ogni programma scritto in

0 Per ogni scetadi linguaggio, occorre fare estrema

programmazone cmporta scdte di bil anciamento
trafunzionalita (potenza espressva) ed integrita
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Premessa - 2
o Il software presente in tali sistemi deve 0 Il pieno soddsfadmento di tutti i requisiti
o Esibire attributi o capacita funzionali corrisponcknti deve essere accertato prima
o Determinano cosail sistemadeve fare dell’ abilitazone dl’uso del sistema
0 Possedere caratteristiche non funzionali 0 Tae accetamento richiede verifica
o Determinano come cio deve essere fatto
0 Soddisfare proprieta o reqisit Verifical conferma, mediante provao presentazone di
. i evidenzaoggettiva, che determinati requisiti siano stati
o Di costruzione soddsfatti
o D’uso ) i
X i 1S0 84021994 Quality management and quality assurance-
o Di funzionamento vocebulary
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) Teaiche di verifica - 1

0 Tracdamento
0 Laformadi verifica dta adimostrare la
completezza dell’implementazone
o Identificando I eventuale presenza di requisiti
aggiuntivi (derivati) ed investigando il loro
sodd sfacimento
o Haluogo
o Nel trattamento dei requisiti, trarequisiti elaborati
(decomposti) ed originali (di alto livello)
o Traprocedure di verifica erequisiti, disegno,codice
o Tra mdice sorgente ecodice oggetto
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) Teqiche di verifica - 2

0 Tracciamento (segue)

0 Certi stili di codifica(eventuamente facilitati dal
linguaggio d programmazione in uso) si prestano
maggiormente all’ esecuzione di verificamediante
tracciamento

n P.es.: assegnare singoli requisiti di bas® livello asingoli
modui del programma, cosi darichiedere una sola procedura
di test ed ottenere una piti sempli ce corrispondenzatra ess

n P.es:: maggore él'astrazone di un costrutto del linguaggo,
maggiore élaquantitadi codice oggetto generato per eso e
maggiore élo sforzo necessario per accetarne la
corrispondenza
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) Teqiche di verifica - 3

0 Revisioni
0 Strumento essenziale del proces d verifica
0 Posonoessere mnddte su
o Requisiti, disegno, codice, procedure di verifica, risultati di
verifica
0 Non sono automatizzabili
o Richiedono lamediazione el’interazione di individui
0 Possonoessere formali od informali

o Richiedono comungte I'indipendenzatrail verificato ed il
verificatore

o Lasemplicita elaleggibilita del codice sono particolarmente
desiderabili quando non s possaritenere dheil verificatore sia
un esperto del linguaggio
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) Teaiche di verifica - 4

0 Analisi
0 Satica: applica arequisiti, progetto e codice
0 Dinamica (= test): applica acomporenti del sistemaod
a sistemanellasuainterezza
0 Gli standard d certificazione (vedi lezone 8)
richiedono I’ uso, in varie @mbinazioni, di 10 metodi di
analisi statica
1. Flus di controllo 2. Flus dei dati 3. Flus
dell’infor mazione 4. Esecuzione simbolica 5. Verifica
formale del codice6. Verifica di limite 7. Uso dell o stack

8. Comportamento temporale 9. Interferenza
10. Codice oggetto
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y Analisi di fluso di controllo

0 Hal’obiettivo di

0 Asdcurare dheil codice sia eseguito nella sequenza
attesa

0 Asdcurare dheil codice siaben strutturato

0 Localizzare mdice sintatticamente nonraggiungibile

0 ldentificare le parti del codice e possano porre
problemi di terminazone (i.e.: chiamatericorsive,
iterazion)

o Esempio
Andlisi dell’ albero dell e chiamate (call tree analysis): mostrase

I’ordine di chiamata spedficao a progetto corrisponch aquello
eff ettuato; rivelala presenzadi ricorsione diretta o indiretta

o Esempio
Divieto/impedimento di modificadi variabili di controllo delle
iterazioni

Verifica evalidazione: prove datiche - Tullio vardw - 2002

Diplomain Informetica- Ingegneria del Software - modulo B Pagina1l
/

i/

) Andlisi di flus dei dati

0 Accerta che nessun canmino d eseauzione del
programma accela avariabili prive di valori
significativi

0 Usai risultati dell’analisi di flusso d controllo
insieme dleinformazoni sulle modalitadi
acce alevariabili (lettura, scrittura)

0 Rilevaposshili anomalie, come piu scritture
succesgve senzaletture intermedie

0 E* complicaadallapresenza el’uso d dati globali
che possano essere accduti daogni parte del
programma
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) Analisi di fluso d'informazione

0 Determina come I’ eseauzione di una unita
di codicecrei dipendenze (equdli) trai suoi
ingresd ele uscite

0 Le sole dipendenze mnsentite sono quelle
previste dalla spedfica

0 Consente|’identificazone di effetti |aterali
inattesi od indesiderati

0 Pud limitarsi ad unsingolo moduo, apiu
modui collegati, al’intero sistema
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) Esecuzione simboalica - 1

Verificaproprietadel programma mediante
manipolazone dgebricadel codice sorgente senza
bisogno di spedficaformae
0 Si avvaedi teaichedi analisi di flusso di controllo, d
fluso d dati edi flusso d informazone
0 Si esegue df ettuando * sostituzioni inverse'
0 Ad ogn (uso d) LHS di un assegnamento si sostituisce
progressvamenteil suo RHS
0 Trasformalalogicasequenziale del programmain
uninsieme di assgnamenti paralleli nel quali i
valori di uscita sono espress come funzione
diretta dei valori di ingreso

Verifica evalidazione: prove satiche - Tulli o Vardanega - 2002

Diplomain I nformatica- Ingegneriadel Software - modulo B Paginal4
/

) Esecuzione simboalica - 2

Asaumendoasenzadi aliasing e di eff etti laterali di
funzioni, dal seguente @dice sorgente:

X 1= A+B; -- X dipende da Ae B
Y :=DC -- Y dipende da Ce D
if X>0 then
Z:=(Y+1l); -- Z dipende da A, B, Ce D
end if;
Si ottiene:
AtB <0 O
X = A+B
Y=DC
Z = conserva il valore precedente
A+B > 0 O
X = A+B
Y=DC
Z = D-C+t1

Verifica evalidazione: prove datiche - Tulli o Vardanega - 2002

Diplomajn Informatica- Ingegeriadel Software - modulo B Pagina15
/

, Verifi ca formale del codice

0 Prova dheil codice sorgente di un programma €
corretto rispetto alla spedficaformale dei suoi
requisiti

0 Si porel’obiettivo d esplorare tutte le esecuzioni
posshili, cio che non é ottenibile solo mediante prove
dinamiche

0 Correttezzaparziale

0 Elaborazone eprovadi teoremi (condzoni di verifica)
la aui veritaimplica deil verificarsi di certe pre-
condzioni e dellaterminazione del programma
asscuranoil verificarsi di certe post-condizioni

0 Correttezzatotale

0 Richiede provadi terminazone
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» Andlisi di limite
0 Verifica dei dati del programmarestinoentro i
limiti del loro tipo e dell’ acarratezzarichiesta
dall’ applicadone

o Analisi di overflow ed underflow nella rappresentazione
di grandezze

o Analisi di errori di arrotondamento
0 Verificadi valori di limite (range checking)
o Analisi di limitedi strutture

0 Linguaggi evoluti assegnano limiti statici atipi
discreti consentendo verifiche aitomatiche sulle
corrispondenti variabili

0 Piu problematico contipi enumerati e redi
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) Analisi d’uso di stack

0 Lo stackél’areadi memoria mndivisa chei
sottoprogrammi usano per immagazznare dati
locdi, temporanel ed indirizz di ritorno generati
dal compilatore

0 L’andlis determinalamassmadomandadi stak
richiestada un’eseauzione del programma ela
relazona on ladimensione dell’ areafisica
disponibile

0 Verificaindtre che non vi sia collisione tra stadk
(allocazoni statiche) ed heap (allocazoni
dinamiche)

0 L’ attuale Java non ha stad ma solo heap
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) Andlisi temporale

0 Concerne le proprieta temporali richieste el
esibite dall e dipendenze dell e uscite dagli
ingress del programma

0 Produrreil valore giusto al momento giusto

0 Carenzeod eccess del linguaggio d
programmazone e delle temiche di codifica
possonocomplicare assi questa analisi

0 P.es.: iterazoni prive di limite statico, ricorso
sistematico a strutture dati dinamiche
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) Analis d interferenza

0 Mostral’asenzadi effetti di interferenzatra parti
separate (‘ partizioni’) del sistema
0 Non necessriamente limitate & componenti software
0 Veicoli tipici di interferenza
0 Memoriadinamica (heap) condvisa, dove parti
separate di programma lasciano traccia di dati
abbandoreti manon dstrutti (memory |eak)
0 Zonedi 1/0
0 Dispasitivi condvisi programmabili con effetti alivello
sistema (p.es.: watchdog)
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) Andlisi di codice oggetto

0 Asdcura dheil codice oggetto da eseguire
siaunatraduzione crrettadel codice
sorgente arrisponcente e che nesaun errore
(od omissone) sia stato/aintrodatto dal
compil atore

0 Viene df ettuata manudmente

0 Vienefadlit atadall e informazioni di
corrisponcenzaproddte dal compil atore
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yScrivere programmi verificabili -1

0 Ddlascdtadel metodi di verificarichiesti discende
laselezone di standard d codifica edi sottoinsiemi
del linguaggio appropriati

0 L'uso d costrutti del linguaggio inadatti puo
compromettere la verificebilita del programma

0 Laverificaretrospettiva (avalle dell o sviluppo) é
spes inadeguata

0 Sviluppoconddto senzatenere conto delle esigenze di
verifica

0 Il costo d correzione di un errore étanto piu elevato
quanto piti avanzao élo stadio d sviluppo
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»Costo d correzione di errori

200
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\Scrivere programm verificabili -3

0 Eseguire ripetuti cicli di revisione-verifica
dopolarilevazone di ciascun errore é
intoll erabilmente laborioso

0 Approcco retrospettivo

0 Ass piu conveniente é éf ettuare andis
statiche durante lafase di codifica
0 Approcdo costruttivo: correttezzaper
costruzione

o Produce un miglior rapporto costo/qualita afronte di
un U elevato costo concettuale eprogettuale
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rivere programmi verificabili -4

0 Vi sono4 ragioni fondamentali per
richiedere o proibire |’ uso di particolari
costrutti del linguaggio d implementazone
0 Regole d' uso per asscurare predicibilit adi
comportamento

0 Regole d' uso per consentire modell azone del
sistema

0 Regole d'uso per fadlitare il test

0 Considerazoni pragmatiche
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“Regole d' uso per asscurare
predicibilita d comportamento

0 1l codice sorgente non deve presentare anbiguita
0 Cadi tipici di ambiguitaderivano ca

o Presenzadi effetti laterali (p.es.: di funzioni):
diverse invocazoni dell a stessa funzione produconorisultati
diversi

o Effetti dell’ordine di elaborazone ed inizializzazione:
I"esito di un programma puo dpendere dall’ ordine di
elaborazione entro una unita e/o traunita

o Effetti dei meccanismi di passaggio dei parametri:
lasceltadi unamoddita di passaggio (per copia, per
riferimento), dove permessa, pud influenzare I’ esito
dell’ eseauzione
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" Regole d’ uso per consentire
modell azione del sistema

0 | metodi di verificastatica @mportano la costruzione di
modelli del sistemada analizzare apartire dal codicede
programma

0 Leforme piu semplici di analisi rappresentano il
programma @me un grafo dretto e studiano i percorsi
possbili su di es (storie di esecuzione)

0 Letransizioni trastati (archi) hannoetichette che descrivono
proprieta sintattiche o semantiche dell’istruzione crrispondente
o Lapresenzadi fluss di ecceione edi risoluzione dinamicadi chiamata
(dispatching) compli ca notevolmente la struttura del grafo
0 Ciascun flus d controllo (thread) viene rappresentato ed
analizzao separatamente
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) Regole d uso per facilitare il test

o0 Dueforme (o atteggiamenti) di test
0 Investigativo: informale (debugging)
0 Formale: aderente astandard richiesti
0 Costrutti di linguaggio che sono di ostamlo (esempi):
0 Larisoluzione dinamicadi chiamata (dispatching) complica
il test di copertura
0 La onversione forzaatratipi (casting) complical’ analisi
dell’identitadei dati
0 Leeccezoni predefinite complicanoi test di copertura,
presentando cammini di esecuzione difficili daraggiungere
senzamodificareil codice
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) Considerazioni pragmatiche

0 L'efficadadei metodi costruttivi di analis statica
edi test é funzione dellaqualita di strutturazione
del codice

0 P.es.: ogn modulo con wun solo purto d ingresso ed un
solo punto d uscita

0 Laverificadi un programma mettein relazone
frammenti di codice @n frammenti di spedfica

0 Laverificabilita dipende dalla semplicita
dell’informazone di contesto
o Controllare elimitare gli ambiti (scope) elevisibilita
0 Conviene prestare atenzione all’ architettura software,
al’incgpsulazione dello stato ed all’ acces ad esso
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