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) Scureza d sistema

0 Lanozione di sicurezza(safety) di un
sistema [software] emana dalla esi
arricchisce dell’ analisi degli incidenti
[software]

Joint Software System Safety Committee
SOFTWARE SYSTEM SAFETY HANDBOOK
A Tedchnicd and Managerial Team Approach
Dicembre 1999
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) Scurezza: definizion - 1

0 Lo standard MIL-STD 882B (1989
definiscelasicurezza quale caratteristicadi
sistema, come:

0 L’ assenzadi (intesa cme liberta’ da)
condzioni cgpad di causare danni mortali o
severi ale persone edistruttivi o severi ale
cose od ale proprieta

Produzione di software gitico - Tullio Vardanega - 2002

Pagina3

Diplomain Informetica- Ingegneria del Software - modulo B Peginad
/

) Scurezza: definizion - 2

0 Lo stes standard definisce la sicurezzadi
sistema, quale processd ingegneristico,
come:

0 L' applicazone di principi, criteri e temiche
ingegneristici e gestionali per ottimizzare le
caatteristiche di sicurezzadel sistema nel
rispetto dei vincoli di efficienzad’ uso, di
produzione edi costo durantetutte le fasi del
ciclo di vitadel sistema
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) Scurezza: definizion - 3

0 Due termini con significao distinto
0 Sicurezza (safety): i requisiti di sicurezzatendonoa
rendereil sistemaincgpace di produrre danni
caastrofici
0 Affidabilita’ (reliability): riguardala prevenzione di
ogri tipo d errore the possa ondurre ad un gasto d
sistema
o Ai fini dellasicurezzanon e’ importante prevenire
ogni guasto, ma asdcurare che quelli che
avvengono abhiano conseguenzetoll erabili
0 Gli obiettivi di sicurezza edi affidabilita posono
entrare in conflitto
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) Liveli di criticita - 1

0 Molti standard di settore assegnano ai
sistemi unlivello d criticita che dipende da:
0 Laseverita del danno conseguente al un guasto

di sistema

0 Laprobabilitadi occorrenzadi tale guasto

0 Al softwarein eseauzione sul sistemasi
attribuisceil livello d criticitadei guasti
risultanti dal suo malfunzionamento
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) Liveli di criticita - 2

LaFAA (Federal Aviation Authority) riconasce5
categorie di guasto ed atrettanti livelli di criticita software

Effetto del guasto | Livello
Catastrofico A
Rischio elevato B
Richio significativo| C
Rischio trascurabile| D
Senza dfetto E
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) Sandard d settore- 1

0 Aeronautica

0 RTCA (Radio Technicd Commission for
Aeronautics)
o E a compaosizione mistaindustria-governo
o Emette lineeguida erequisiti standard
o 1l nome RTCA orasignifica Requirements and Technical
Concepts for Aviation
o Unadelle ommisgoni di lavoro affiliate all’ RTCA
(laSC-167) é resporsabil e per la preparazone ela
revisione di standard per la certificazione del software
agonautico
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) Sandad d settore - 2

0 RTCA (segue)

0 Nel dicembre 1992, la dommissone SC-167 ha
prodato undocumento denominato DO-178B che
regolalafornituradi materiale ato ad ottenere
I’ approvazione di FAA per software di volo

0 Difesa
0 Nell’agosto 1997, il dipartimento della difesa
inglese (MoD) ha prodotto uro standard
denominato Def-Stan 00-55 che regola
I"aqquisizione di software @mn caratteristiche di
sicurezza
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) Sandad d settore- 3

0 Automohilistico

0 MISRA (Motor Industry Software Reliability
Association)
o E a omposizione mistatraindustrie
automobilistiche, fornitori di componenti ed enti
universitari

1 Emanalineeguida per la produzione di software mn
caratteristiche di sicurezza, che gplicanoa suo
intero ciclo d vita

0 Unavasta parte delle lineeguida mncerne I'uso d
linguaggi di implementazone edei compilatori
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) Sandard d settore - 4

o0 Nucleae

0 Nel 1986, lalEC (Internationa Eledrotechnicd
Commisson) ha pubblicao uno standard
denominato |EC 880 (Software for Computers
in the Safety Systems of Nuclea Power
Stations)

0 Lo standard forniscelineeguidaper la
selezone del linguaggio d implementazone
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. Caratteristiche desiderabili del
linguaggio di implementazione - 1

0 Un linguaggio adatto per I'implementazone di
sistemi con caratteristiche di sicurezzaha
(almeno) le seguenti caratteristiche:

o E definito mediante unostandard internazonale (1SO)

o Consente di accetare la adeguatezza (conformance) del
compil atore

0 Hastruttura modulare e supporta progettazone e
codifica strutturate
o Fadlital’astrazione ed il riuso di comporenti verificate ed
affidabili
0 Acceleralarilevadonedi errori
o Particolarmente alivello di compilazone
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_Caratteristiche desiderabili del
linguaggio di implementazione - 2

O (segue)
0 Consente acce logico e strutturato agli
elementi hardware del sistema
0 Ha strutti che rappresentano le caratteristiche
sdienti dell’ hardware sottostante, p.es. associazone
di componenti di strutture logiche aregistri
0 Fornisce @ntrollo rigoroso sull avisibilit a di
tipi, operazoni edati a modui del programmi
o Permette di determinare regole di accesso
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) Certificazione - 1

0 Certificazone dellasicurezzadi una

applicadone

0 L’ applicazone comprendeil supporto atempo
di eseauzione €o sistema operativo del qualefa
uso

0 Consiste nel verificare che sviluppoe verifica
siano state condotte seaondo standard
ingegneristici (p.es. 1ISO 12207) edi sicurezza
(p.es. DO-178B) rigorosi
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) Certifi cazione - 2

0 | process software utili zzai determinano la
cetificabilitadell’ applicadone

0 Uso preferenziale di unmodelo d sviluppo
sequenziale

o | procesd elerelative dtivita sono
fortemente orientati/e alla produzione di
documentazone di suppato
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) Certifi cazione - 3

0 Pianificadone della documentazone di
suppato

0 Piano per gli aspetti software ancernenti la
cetificazone

0 Piano d sviluppo del software

0 Piano d verificadel software

0 Piano d gestione della configurazone
0 Piano d asscurazone dellaqualita
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) Certifi cazione - 4

0 Uso d standard di process consolidati in

ogni fase di sviluppo

0 Standard per ladefinizione dei requisiti
software

0 Standard per la progettazone (design) del
software

0 Standard di codifica

0 Non esistono standard riconosciuti per la
verifica, ma solo lineeguida ed obiettivi!
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) Certificazione - 5

0 Unavasta quantita di informazone deve essre
colleZonata mme evidenzadi eseauzione del
process adottati

0 Spedfiche e analisi dei requisiti software

0 Descrizione e definizione del prodato software

0 Codicesorgente ed eseguibile

0 Definizione, redizzazone erisultato dei test

0 Catalogodel sistemadi configurazione

O Listade problemi

0 Resoconto delle azoni di gestione econtrollo d qualita
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) Certificazione - 6

0 Strategie di verificadinamica (test)

0 Black box: verifica e ciascunafunzione produce il
risultato atteso in tutte le posshbili condizioni in cui essa
possa eseguire

o Il'testinclude’uso d valori tipici e di valori ‘a margini’
(condzioni estreme)

0 White box: sullabase dell a struttura della funzione da
testare asscura chetutti i suoi elementi efluss di
esecuzione siano necessari e verificati

o 1l test deve assicurare cheil programma esegue @rrettamente
in agni condizione e che tutte le condizioni logiche in eso
contenute eseguano correttamente in ogni ramo
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- Esempio: test di copertura di
condzoni ededsioni - 1

Condzione: espressone booleana the noncortiene operazoni
bodeane
Decisione: contiene una o pit condizioni combinate mediante

operatori booleani ) o
Condzione Variabile booleana

@ then

Decisione

"G
/

Operatore booleano
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“Esempio: test di coperturadi
condzion ededsioni - 2

i/

DO-178B richiede che:
e Tuttele decisioni vengano eseguite etutti i rispettivi esiti
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~Esempio: test di coperturadi
condzoni ededasioni - 3

DO-178richiede anche di verificare se ecome dascuna
condzione puo’ singdarmente (senza de le dtre varino)
determinare |’ esito delladedsione

vengano podati Caso Condzione Esito

» Ciascuna mndizione dl’interno d una dedsione assuma A=B C D>3
entrambi gli esiti (vero e falso) ameno uravolta 1 T @ @
Assegnare |’ espressone che compone la dedsionead una

. . . : 2 T F T
singda variabile bodeana nonesime da sodd sfare tali
condzoni 3 F @
4 F T
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) Certifi cazione - 7

0 Test di copertura

0 Si richiede cheil software install ato sul sistema
ne soddisfi tutti i requisiti
0 Nonsi ammette la presenzadi comporenti
software che non corrispondano a requisiti
o Il rigore di tale prescrizione dipende dal livello d
criticita assegnato a software

o Livello A: corrispondenzatrarequisiti e adice eseguibile
o Livello B: corrispondenzatrarequisiti e codice sorgente
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) Certificazione - 8

o Temichedi verifica

0 Tracciamento

0 Per determinare completezza, ril evare omissoni,
dugicazoni ed elementi superflui

0 Revisioni

o Formali / informali (come da ISO/IEC 12207
oAndis

o Statica applica arequisiti, progetto e codice

o Dinamica (test): applicaacomponenti del sistema
od a sistema nellasuainterezza
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) Certifi cazione - 9

0 Analis statica

o0 Andisi di flus d controllo
asdcura dheil programma esegue nell’ ordine
atteso; cheil codice € ben strutturato; che non
vi siano parti del codiceirraggiungibili;
locdizzaproblemi di terminazone (p.es.:
ricorsiong, cicli infiniti)

0 Andlis di flus dei dati
asdcura che nesaun cammino d eseaizione
accala avariabili noninizializzae
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) Certificazione - 10

0 Analis statica(segue)

o0 Andis del flus dell’informazione
determina ome |’ eseauzione di unaunita’ di
codice gei dipendenzetrail suo ingreso ela

suauscita
X 1= A+B; -- X dipendedaA eB
Y :=D-C; --Y dipendedaCeD
if X>0 then
Z:=(Y+1); -- Z dipendedaA, B,CeD
end if;
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) Certifi cazione - 11

0 Analis statica(segue)

o Verificaformae del codice
prova dheil codicedi un pogrammae” corretto
rispetto alla spedficaformae dei suai requisiti

0 Verificadi limite (range)
verifica dei dati manipolati dal programma
restinoentro i limiti del loro tipoe
dell’acarratezzarichiesta

o P.es.: overflow, arrotondamento, limiti di array
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) Certificazione - 12

0 Analis statica(segue)
0 Andis d'uso d stadk

[Alcuni linguaggi usano urazonadi memoria
(detta stadk) per consentire asottoprogrammi di
condvidere epreservare dati ed informazoni di
contesto]
I"andlisi determina se |’ ampiezzadell o stadk
disponibile € sufficiente per I’ uso che ne puo
fare|’ esecauzione del programma
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) Certificazione - 13

0 Andlis statica(segue)

0 Andlis temporale
concerne le proprieta temporali richieste el
esibite dalle dipendenze delle uscite dagli
ingress del programma

0 Andisi di codiceoggetto
dimostra cheil codiceoggetto da eseguire e’
unatraduzione arrettadel codice sorgente
corrispondente e &e nesaun errore (od
omissone) sia stato introdotto dal compil atore
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